Сетевое администрирование


Руководство по изучению раздела №1 «Задачи и цели сетевого администрирования, понятие о сетевых протоколах и службах»
 
Цели и задачи изучения раздела:
1. Перечисление задач сетевого администрирования.

2. Перечисление обязанностей сетевого (и системного) администратора.

3. Перечисление основных сетевых служб, функционирующих в корпоративной сети.

4. Изучение моделей межсетевого взаимодействия (модель OSI, модель DARPA).
 
Успешно изучив раздел, студент должен знать:
1. Основные задачи сетевого администрирования.

2. Обязанности и роль сетевого (и системного) администратора.

3. Состав и назначение основных сетевых служб, функционирующих в корпоративной сети.

4. Принципы межсетевого взаимодействия на основе моделей OSI, DARPA.

Уметь:
 
Изучив тему, необходимо акцентировать внимание на следующих понятиях: сетевые службы и протоколы корпоративной сети, задачи сетевого администрирования, модели межсетевого взаимодействия OSI, DARPA.

 
Порядок изучения раздела:
Для изучения раздела выделяется 1 лекционный час.
 

Также в рамках изучения этого раздела предусмотрена самостоятельная работа студента в формах:
· самостоятельное изучение литературы;
· самотестирование по данному разделу в ИОС «Прометей».
 
Для самооценки знаний по разделу №1 необходимо ответить на вопросы:
1. Базовый набор сетевых протоколов и служб типовой корпоративной сети.
2. Типовые задачи сетевого администрирования.

3. Принципы межсетевого взаимодействия.

Руководство по изучению раздела №2 «Сетевые операционные системы (на примере операционных систем семейства Windows Server); установка и настройка системы».
 
Цели и задачи изучения раздела:
1. Обоснование выбора операционных систем семейства Windows Server в качестве базового инструмента для изучения курса «Сетевое администрирование».
2. Ознакомление с редакциями операционных систем семейства Windows Server.
3. Ознакомление с набором сетевых служб, реализованных в операционных системах семейства Windows Server.

4. Установка и начальная настройка операционной системы Windows Server.
Успешно изучив раздел, студент должен знать:
1. Редакции операционных систем семейства Windows Server; функциональные возможности систем различных редакций.

2. Набор сетевых служб, реализованных в операционных системах семейства Windows Server.
3. Процедуру установки операционной системы Windows Server.
 
Уметь:

1. Планировать установку операционной системы Windows Server.

2. Выполнять установку операционной системы Windows Server.
3. Производить начальную настройку параметров и компонент системы.

 
Изучив тему, необходимо акцентировать внимание на следующих понятиях: операционная система Windows Server, редакции системы, установка системы, настройка параметров и компонент системы.

 

Порядок изучения раздела:
Для изучения раздела выделяется 1 лекционный час и 2 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №3 необходимо ответить на вопросы:
1. Какие редакции систем входят в семейство Windows Server?
2. Функциональные возможности различных редакций системы Windows Server.

3. Какие сетевые службы функционируют в операционных системах семейства Windows Server?

Руководство по изучению раздела №3 «Протокол TCP/IP, служба DNS».
 
Цели и задачи изучения раздела:
1. Стек протокола TCP/IP (протоколы, входящие в стек TCP/IP; IP-адресация, классы адресов, публичные и приватные IP-адреса; маска подсети).
2. Введение в IP-маршрутизацию.

3. Разрешение имен узлов в IP-адреса (локальный файл hosts; система доменных имен DNS).

4. Служба DNS (пространство имен, домены, зоны, зоны прямого и обратного просмотра, основные и дополнительные зоны, репликация зон).

5. Разрешение имен службой DNS (итеративные и рекурсивные запросы DNS).
Успешно изучив раздел, студент должен знать:
1. Набор протоколов, входящих в стек TCP/IP.

2. Правило формирования IP-адреса сетевого узла, взаимосвязь IP-адреса и маски подсети.

3. Алгоритм взаимодействия узлов, размещенных в одной подсети и в разных подсетях.

4. Базовые правила IP-маршрутизации.

5. Принципы построения иерархической системы доменных имен DNS.

6. Взаимосвязь между понятиями «домен» и «зона».

7. Принципы репликации изменений в зонах DNS.
8. Алгоритмы работы итеративных и рекурсивных DNS-запросов.
 
Уметь:
1. Настроить параметры протокола TCP/IP на сервере.

2. Проверить коммуникации между сетевыми узлами локальной сети.

3. Планировать пространство имен DNS в корпоративной сети.

4. Установить службу DNS.
5. Создать на сервере зоны прямого и обратного простора, основные и дополнительные зоны, настроить репликацию между основной и дополнительной зонами.

6. Настроить параметры сетевых узлов и зон DNS для динамической регистрации узлов службой DNS.

7. Произвести тестирование процесса разрешения имен узлов службой DNS.
8. Пользоваться базовыми диагностическими утилитами системы Windows Server.
Изучив тему, необходимо акцентировать внимание на следующих понятиях: стек протоколов TCP/IP, IP-адрес, маска подсети, основной шлюз, запрос ARP, служба DNS, пространство имен DNS, домен, зона, зоны прямого и обратного просмотра, основные и дополнительные зоны, репликация зон, итеративные и рекурсивные запросы DNS.

 

Порядок изучения раздела:
Для изучения раздела выделяется 3 лекционных часа и 2 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 
 

Для самооценки знаний по разделу №3 необходимо ответить на вопросы:
1. Какие протоколы входят в стек протоколjв TCP/IP?
2. Из каких частей состоит IP-адрес сетевого узла?
3. Каким образом влияет маска подсети на взаимодействие между узлами сети?
4. Какие диапазоны IP-адресов образуют т.н. «приватные» сети?
5. Назначение службы DNS.
6. Взаимосвязь между понятиями домена и зоны.
7. Назначение основной и дополнительной зоны.
8. Назначение зон прямого и обратного просмотра.
9. Как происходит процесс разрешения имен службой DNS с помощью итеративных и рекурсивных запросов?
Руководство по изучению раздела №4 «Служба каталогов Active Directory».
 
Цели и задачи изучения раздела:
1. Основные понятия служб каталогов системы Windows Server — лес, дерево, домен, организационное подразделение.

2. Планирование пространства имён Active Directory (AD).
3. Установка контроллеров доменов.
4. Логическая и физическая структуры AD, управление репликацией AD.

5. Серверы Глобального каталога и Хозяева операций.

6. Управление пользователями и группами. Управление организационными подразделениями (ОП), делегирование полномочий.

7. Групповые политики.

8. Система безопасности Windows Server (протокол Kerberos, настройка параметров системы безопасности).
Успешно изучив раздел, студент должен знать:
1. Основные понятия Active Directory — лес, дерево, домен, организационное подразделение.
2. Принципы планирования пространства имён AD.
3. Процедуру установки контроллеров доменов.
4. Понятия логической и физической структуры AD, механизмы управления репликацией AD.
5. Специфические роли контроллеров доменов — серверы Глобального каталога и Хозяева операций.
6. Управление пользователями и группами. Управление организационными подразделениями, делегирование административных  полномочий.
7. Назначение и принципы использования групповых политик.
8. Принципы построения системы безопасности Windows Server (протокол Kerberos, настройка параметров системы безопасности)
 
Уметь:
1. Планировать службу каталогов Active Directory для корпоративной сети (пространство имен AD, логическую и физическую структуры AD).

2. Установить и настроить контроллер домена на сервере.

3. Принудительно реплицировать изменения в AD.

4. Управлять топологией и расписанием репликации с помощью сайтов AD.
5. Определять специфические роли контроллеров доменов, передавать роли с одного контроллера на другой.

6. Создавать и менять свойства учетных записей пользователей и групп.
7. Создавать организационные подразделения.

8. Делегировать административные полномочия на управление ОП.
9. Создавать групповые политики, управлять процессом применения групповых политик.
Изучив тему, необходимо акцентировать внимание на следующих понятиях: лес, дерево, домен, организационное подразделение, контроллер домена, репликация, топология репликации, логическая и физическая структуры AD, сервер Глобального каталога, Хозяева операций, учетные записи пользователей и групп, управление учетными записями, организационные подразделения, делегирование административных полномочий, групповые политики.

 

Порядок изучения раздела:
Для изучения раздела выделяется 4 лекционных часа и 4 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №4 необходимо ответить на вопросы:
1. Какие компоненты образуют логическую и физическую структуры AD?
2. Какие функции выполняет сервер Глобального каталога?
3. Какие функции выполняют Хозяева операций?
4. Для чего предназначены Организационные подразделения?
5. Правила применения групповых политик.
Руководство по изучению раздела №5 «Служба файлов и печати (на примере Windows Server)».
 
Цели и задачи изучения раздела:
1. Управление дисками в системе Windows Server (основные и динамические диски).
2. Управление разделами и томами.

3. Виды томов — простой, составной, зеркальный, том с чередованием, том RAID-5.

4. Файловые системы FAT, NTFS.
5. Права доступа к файловым ресурсам, сетевые и локальные права доступа, наследование прав доступа, взятие во владение, аудит доступа к ресурсам
6. Сжатие и шифрование информации, квоты, дефрагментация.

7. Термины и понятия сетевой печати.
8. Установка драйверов, настройка принтеров.
9. Протокол IPP (Internet Printing Protocol).
Успешно изучив раздел, студент должен знать:
1. Основные понятия управления файловыми ресурсами — управление дисками, разделы и тома, файловые системы.

2. Управление доступом к файловым ресурсам — сетевые и локальные права доступа, наследование прав доступа, взятие во владение, аудит доступа.

3. Механизмы управления хранением информации — сжатие и шифрование, управление квотами, выполнение дефрагментации.

4. Процессы функционирования сетевой печати в системе Windows Server — управление принтерами, устройствами печати, очередями печати, спулером.

5. Управление печатью по протоколу IPP.
 
Уметь:
1. Управлять дисками и разделами в системе Windows Server — преобразование дисков из основных в динамические и обратно, создание разделов и томов, преобразование файловых систем.
2. Создавать отказоустойчивые конфигурации томов (зеркальный том, том RAID-5).

3. Управлять правами доступа к файловым ресурсам — сетевые права доступа и разрешения NTFS, наследование прав доступа, взятие во владение, настройка аудита.

4. Управлять процессами сжатия и шифрования информации.

5. Управлять квотами на дисковое пространство.

6. Производить дефрагментацию разделов и томов.
7. Устанавливать и настраивать принтеры — установка драйверов, управления свойствами принтера и сервера печати, перенаправление порта, создание пула принтеров, управление доступом к принтерам.

8. Управлять печатью по протоколу IPP.
Изучив тему, необходимо акцентировать внимание на следующих понятиях: управление дисками, разделами и томами, файловые системы FAT и NTFS, форматирование раздела или тома, отказоустойчивые конфигурации томов, сетевые права доступа, локальные права доступа (разрешения NTFS), наследование прав доступа, взятие во владение, аудит доступа, сжатие информации, шифрование информации, квоты на дисковое пространство, дефрагментация, управление печатью, принтер, драйвер, порт, очередь печати, спулер, протокол IPP.

 

Порядок изучения раздела:
Для изучения раздела выделяется 4 лекционных часа и 4 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №5 необходимо ответить на вопросы:
1. Для чего создаются динамические диски

2. Как выполнить преобразование основного диска в динамический и обратно?

3. Чем отличаются файловые системы FAT И NTFS?

4. Как применяются явные и унаследованные разрешения NTFS?

5. Как включить аудит доступа к файловым ресурсам?

6. Для чего служит перенаправления порта печати?

7. Как создается пул принтеров?

Руководство по изучению раздела №6 «Сетевые протоколы и службы».
 
Цели и задачи изучения раздела:
1. Обзор сетевых протоколов NetBEUI, IPX/SPX, DLC.

2. Изучение сетевых служб, формирующих инфраструктуру сети на базе системы windows Server, — DHCP, WINS.
3. Изучение базовых понятий службы маршрутизации и удаленного доступа (RRAS).
Успешно изучив раздел, студент должен знать:
1. Назначение и свойства протоколов NetBEUI, IPX/SPX, DLC.

2. Управление базовыми сетевыми службами  — DHCP, WINS (установка служб, авторизация сервера DHCP, настройка области DHCP, настройка репликации серверов WINS).
3. Управление службой RRAS (установка, настройка сетевых параметров, настройка политик удаленного доступа).

 
Уметь:
1. Планировать инфраструктуру сетевых служб корпоративной сети.

2. Устанавливать и настраивать службы DHCP, WINS.

3.  Устанавливать и настраивать службу маршрутизации и удаленного доступа (RRAS) — роли сервера RRAS, сетевые параметры сервера RRAS, политики удаленного доступа.
Изучив тему, необходимо акцентировать внимание на следующих понятиях: сетевой протокол, сетевая служба, служба DHCP, служба WINS, авторизация сервера DHCP в Active Directory, область DHCP, регистрация сетевых узлов сервером WINS, серверы-партнеры WINS, репликация партнеров WINS.

 

Порядок изучения раздела:
Для изучения раздела выделяется 1 лекционный час и 3 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №6 необходимо ответить на вопросы:
1. Как работает процесс получения сетевым узлом IP-конфигурации от сервера DHCP?
2. Какая информация регистрируется в базе данных сервера WINS?
3. Какие протоколы аутентификации используются службой RRAS7

4. Как создаются и настраиваются виртуальные частные сети (VPN) службой RRAS?
Руководство по изучению раздела №7 «Служба резервного копирования».
 
Цели и задачи изучения раздела:
1. Знакомство с назначением службы резервного копирования.
2. Изучение технологий, используемых службой резервного копирования.
3. Изучение видов резервного копирования.

4. Изучение резервного копирования состояния системы и создания архива для аварийного восстановления системы.
Успешно изучив раздел, студент должен знать:
1. Назначение службы резервного копирования.

2. Технологии, используемые службой резервного копирования.

3. Виды резервного копирования.

4. Технологии резервного копирования состояния системы и создания архива для аварийного восстановления системы.
Уметь:
1. Планировать стратегию резервного копирования файловых ресурсов и состояния системы.

2. Создавать резервные копии файловых ресурсов.
3. Восстанавливать утерянные файловые ресурсы из резервной копии.
4. Создавать резервные копии состояния системы и архивы для аварийного восстановления системы.

5. Восстанавливать систему после аварии.

Изучив тему, необходимо акцентировать внимание на следующих понятиях: резервная копия, атрибут «Архивный» файла, виды резервных копий, архива для аварийного восстановления системы.

 

Порядок изучения раздела:
Для изучения раздела выделяется 1 лекционный час и 2 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №7 необходимо ответить на вопросы:
1. Как работает Полное архивирование файловых ресурсов?
2. Чем отличаются разностное и добавочное архивирование?

3. Какие компоненты системы архивируются при создании резервной копии состояния системы7

4. Какова последовательность действий при создании архива для аварийного восстановления системы?
5. Какова последовательность действий при восстановлении системы после аварии?
Руководство по изучению раздела №8 «Службы терминалов».
 
Цели и задачи изучения раздела:
1. Знакомство с назначением служб терминалов (Remote Desktop, удаленный рабочий стол).

2. Настройка системы Windows Server для работы служб терминалов в режиме удаленного управления.

3. Настройка системы Windows Server для работы служб терминалов в режиме сервера приложений.

4. Установка и настройка службы лицензирования служб терминалов.
Успешно изучив раздел, студент должен знать:
1. Назначение служб терминалов (удаленного рабочего стола).

2. Использование технологии удаленного рабочего стола для управления сервером.

3. Использование технологии удаленного рабочего стола в качестве сервера приложений.

4. Правила лицензирования служб терминалов.
Уметь:
1. Настраивать сервер для использования технологии удаленного рабочего стола для управления сервером.

2. Настраивать сервер для использования технологии удаленного рабочего стола в качестве сервера приложений.
3. Устанавливать и настраивать службу лицензирования служб терминалов.

Изучив тему, необходимо акцентировать внимание на следующих понятиях: службы терминалов, протокол удаленного рабочего стола (Remote Desktop Protocol), удаленное управление, сервер приложений,  лицензирование служб терминалов.

 

Порядок изучения раздела:
Для изучения раздела выделяется 1 лекционный час и 1 час для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №8 необходимо ответить на вопросы:
1. Как включить и настроить службы терминалов (удаленный рабочий стол) для удаленного управления сервером?
2. Как лицензируются службы терминалов для работы в режиме удаленного управления?

3. Как включить и настроить службы терминалов (удаленный рабочий стол) для работы в режиме сервера приложений?
4. Как установить и настроить службу лицензирования служб терминалов?

Руководство по изучению раздела №9 «Мониторинг».
 
Цели и задачи изучения раздела:
1. Знакомство с инструментами мониторинга сервера.

2. Освоение консоли «Просмотр событий» в качестве средства мониторинга функционирования системы.

3. Настройка политик аудита для определения списка и параметра событий, подлежащих мониторингу.

4. Мониторинг производительности системы, определение узких мест в работе системы.

5. Мониторинг сетевой активности (захват и изучение содержимого сетевых пакетов).
Успешно изучив раздел, студент должен знать:
1. Базовый набор средств мониторинга системы.

2. Правила работы с инструментами мониторинга.

Уметь:
1. Использовать консоль «Просмотр событий» в различных режимах (настройка программы, фильтрация событий, сохранение накопленных событий, загрузка и просмотр ранее сохраненных событий).
2. Назначать политики аудита для различных категорий событий.
3. Использовать консоль «Производительность» для анализа производительности сервера.

4. Использовать «Сетевой монитор» для захвата сетевых пакетов и анализа их содержимого.

Изучив тему, необходимо акцентировать внимание на следующих понятиях: мониторинг, консоль «Просмотр событий», политики аудита, мониторинг производительности, мониторинг сетевой активности.

 

Порядок изучения раздела:
Для изучения раздела выделяется 1 лекционный час и 2 часа для лабораторных работ.
Предусмотрены лекции по тематике раздела. 

 

Для самооценки знаний по разделу №9 необходимо ответить на вопросы:
1. Перечислить инструменты, входящие в базовый набор средств мониторинга Windows Server.
2. Как используется консоль «Просмотр событий» в различных режимах (просмотр текущих событий, настройка параметров журналов событий, сохранение и загрузка журналов событий)?

3. Как используется консоль «Производительность» для анализа производительности сервера (системный монитор, журналы производительности и оповещений)?
4. Как используется инструмент «Сетевой монитор» для захвата сетевых пакетов и анализа их содержимого (выбор сетевого адаптера для захвата пакетов, запуск процесса захвата, просмотр и анализ пакетов)?
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